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Qu'est ce gu'un systeme d'information (SI) ?

D& nition r@ductrice : systeme d'information

Un Systeme d'Informationest un ensemble d'ordinateurs, connect$s|de
manigre permanente ou non les uns aux autres, et permettant p des per-
sonnes ou des entitgs de partager des donnges (images, documents, pro
grammes, ...) ou de la voix.
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Qu'est ce gu'un systeme d'information (SI) ?

D& nition r@ductrice : systeme d'information

Un Systeme d'Informationest un ensemble d'ordinateurs, connect$s|de
manigre permanente ou non les uns aux autres, et permettant p des per-
sonnes ou des entitgs de partager des donnges (images, documents, pro
grammes, ...) ou de la voix.

R%seau d'op®rateurs (telco), mobile ou non

Sites web d'entit§s (entreprises, pays, lab, ...)
Ordinateurs personnels tout comme l'infrastructure du FAI
Les systemes militairesommand & control

Et de nombreux autres ...

¢ © ¢ ¢ ¢
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D® nition du p&rimgtre du Sl

#lgments informatiques d'un Sl

o Ordinateurs portables : connectgs au bureau, p la maison, p I'hotel,
p l'agroport, ..., sans protection particuligre

o Mobiles : tgl®phone portables & PDA deviennent prgpond€rants, et
incorporent de plus en plus de fonctionnalit§s

o R®seaux : systgmes interconnectant di®§rentes entitgs ayant chacune
des niveaux de s§curitg di®%rents
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D® nition du p&rimgtre du Sl

#lgments informatiques d'un Sl

@ Ordinateurs portables : connect$§s au bureau, p la maison, g I'h6
a l'agroport, ..., sans protection particuligre

o Mobiles : tgl®phone portables & PDA deviennent prgpond€rants,
incorporent de plus en plus de fonctionnalit§s

o R®seaux : systgmes interconnectant di®§rentes entitgs ayant ch
des niveaux de s®curit§ di®®rents

Un Sl n'a pas (plus) une frontigre clairement §tablie, maisie?

aCe qui ne veut pas dire qu'il faut pour autant se passer d'un pare-fa!!!
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en accraot la complexit§

@ Attaques techniques : la multiplication desystgmes d'information

o Et qui dit accrottre la complexit§ dit (souvent) diminuer la s§cHrit
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Prgéambule

Les attaques techniques

o Attaques techniques : la multiplication des/stgmes d'information
en accro®t la complexit®

o Et qui dit accrottre la complexit§ dit (souvent) diminuer la s§cHrit

Et s'il y avait autre chose ...

@ Pourquoi se limiter aux failles techniques quand I'hnumain est dans le
systeme ?

o Et pourquoi ne pas tout combiner ? Lesais m&chantae se
donnent pas de limites eux . ..
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Les performances d'un algorithme sont estim§es par sa complexit§.

complexit§ donne une idge du nombre d'op®rations rgalisenoyenne

it
-

«O0>» «Fr «E» « Q¥
FRaynpal . Atrattaquem . g8



Systgme d'information
Les angles techniques d'attaque
De la technique p l'information
Braquage de banque

Attaquer le papier
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Complexitg algorithmique

Les performances d'un algorithme sont estimg§es par sa complexitg. Cette

complexit§ donne une idge du nombre d'op®rations rgalisenoyenne

Un attaquant peut dglibgrEment chercher p construire des paramgtres qui

produiront le pire cas d'exgcution de l'algorithme ...

La complexit® est cruciale pour de nombreux problgmes :
o Routeur : dgtermination de la meilleure route

o Hash table : sauvegarde et tri d'objets dans un conteneur
o Expression rgguligre : scripts, pattern matching

F. Raynal
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Hash table howto
@ Soit un objet, lafonction de hasfrenvoie un index dans une table

@ Ces fonctions peuvent avoir des collisions : 2 objets sont plac®s fau
méme index dans la table

@ Quand une collision survient, tous les §lffments avec le méme index
sont sauvegardgs dans une liste, situe p cet index dans la table

aCesfonctions de hash ne sont pas consues pour la cryptographie

Pourquoi des tables de hash ?
@ Une table de hash place des objets arbitraires dans un conteneur
@ Chercher dans une liste trife a une complexit§Qigog(n))
@ Chercher dans une table de hash a une complexit® g
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Attaguer une table de hash par I'exemple : la moyenne
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Dans cet exemple, une collision se produit avec les objets (1-2), (3, 4, 6).
Pour eux, la complexit® d'insertion est la méme que l'insertion slame
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Hash Table
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Pire complexit§
Dans cet exemple, l'attaquant a construit des objets provoquant des colli-
sions. La complexit§ eda pire quand on ajoute ou recherche un nouvel
objet

- — -
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o Chi®rement : DES, AES, RSA, courbes elliptiques. . .
o Signature : RSA, DSA, courbes elliptiques. ..

Preuves de s®curit§ & crypto

o Pas de preuve rgelle, mais juste une complexitg de la meilleure
attaque connue qui demanderait quelques millions de millgnaires
pour avoir une petite chance de succps

o Preuves rgelles de s®curit® dans certains cas ... mais comment
d® nir la s®curit® ?

y

La crypto : la n de tous les maux ?
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Side Channel Attacks

o Timing Attack : mesurer le temps pour deviner la valeur d'un bit, let
reconstruire la cl§

o Di®erential Power Analysismesurer le courant lors de plusieurs
op%rations, faire la di®%rence des mesures pour reconstruire la ¢

o Simple Power Analysiscomme DPA, mais en une seule mesure

@ Branch Prediction Analysis mesurer les anticipations faites par les
processeurs pour reconstruire la cl$

o Fault injection: on provoque une faute lors de l'algorithme pour
dgvoiler un bit, et reconstruire la cl§

\:
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Side Channel Attacks par I'exemple

def authenticate (user):
pwd = ask_password()

real_pwd = get_real_passwd(user)
real_passwd[i++])
len(real_passwd)+1

while (pwd[i] =
return i =

@ On teste un premier mot de passe : "A"*16
@ Si le ler caractgre du vrai mdp n'est pas un "A", on sort tout de

suite de la boucle

@ Sinon on teste le 2gme caractgre du mot de passe

o Et ainsi de suite ...

F. Raynal
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Voyage au centre du noyau

K quoi sa sert un noyau ?
o Interface avec les §l¢ments mat§riels (drivers, bus de
communications, etc.)
@ Composants essentiels : gestion de la mgmoire, ordonnancement des
processus, systgmes de chiers, etc.

Comment on fait un noyau ?
@ Plusieurs millions de ligne de code, ggn&ralement en C, quelques
bouts en assembleur
@ Algorithmique complexe : allocateurs, gestions des pages,
ordonnancement, etc.

@ Programmation atypique : problgme dkead lockslatence et bugs
quasi-interdits au risque de dgtruire la machine
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Attaquer le noyau

@ Maximum de privilege, plus de pouvoirs que root et Administrateur
réunis
o Contrélecomplet du systgme, sans aucune restriction : accgs p

toutes les informations, des paquets qui arrivent par le r§seau al
touches frappges par l'utilisateur
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Attaquer le noyau

@ Maximum de privilege, plus de pouvoirs que root et Administrateur
réunis

o Contrélecomplet du systgme, sans aucune restriction : accgs p
toutes les informations, des paquets qui arrivent par le rgseau aux
touches frappges par l'utilisateur

L'accgs au noyau est restreint mais il existe 2 points d'entrge :

o Lesdrivers: interface entre le monde matgriel et le systgme

d'exploitation, ggrent 'USB comme les paquets sur le rgseau

o Les appels systgme : basculent le processeur du mode utilisateur au
mode noyau

4
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@ Juillet 2006 : faille dans le driver Airport sur MacOS X

o Novembre 2006 : faille dans les drivers Broadcom pour Windows
(touche aussi Linux et FreeBSD via madwi)

o Janvier 2007 : 2 failles dans les drivers Intel Centrino pour Windows

o Faille rapportge p MS en 10/2004, d§voilfe en 11/2006, corrig®e
04/2007

o Une rggion du noyau est partagge en lecture automatiquement
quand un processus ouvre une fenétre

o N'importe quel processus peut en changer les droits iigr :-)

n
en

o Facile pour causer un DoS, possibilitg d'exgcution de code arbitraire
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Les applications

Le client/serveur, qu'est ce que c'est?
o Application qui interagit avec des §l®ments "extgrieurs"
@ Repose sur le modetient/serveur

- <
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@ Souvent li§ a une notion de rgseau : web, mail, Te transfer, bdd,|. ..

Quelles applications cibler ?
@ Serveurs : mails, web, ftp, vpn, bdd, ...
@ Clients : mails (Outlook, Thunderbird), web (Firefox, IE), ...
@ Autres : bureautique, multim§dia, ...
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o Attaque synchrone : on lance l'attaque, on voit le r§sultat

o Possibilit$ de brute-force

@ Obligation de passer dans des °ux autoris§s

@ Beaucoup utilis§ par les vers pour se propager )
Lecasdesclients

o Attaque asynchrone : on lance un vecteur, on ne sait pas quand |i

atteindra sa cible (s'il I'atteint)
o Impossibilitg de brute-force (dans la majorit§ des cas)

o Nfcessit d'amener le client cible vers le vecteur d'attaque :

o Les clients vont aux donn§es malicieuses : phishing, DNS
poisoning,. . .
o Les donn$es malicieuses vont aux clients : les virus, le spam
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o Trop bavard : Netbios NULL session :
net use nn3.1.33.7 nipc "™ /u:™

@ Trop simple : accps root sur Solaris 10 sans authenti cation
telnet -I "-froot" solaris

o Trop vieille mais qui remarcheland attack
send(IP(src=target,dst=target)/TCP(sport=135,dport= 135))

o Mais souvent complexe, et de plus en plus fdre

o Simuler un client conforme
o Fabriquer des requétes pour amener le serveur dans |'§tat voulu
o Lancer la charge o®ensive lorsque le serveur est dans I'§tat vulngrab

@ Heureusement, il reste les applications web et les bdd ;-)

aRares ne veut pas dire qu'il n'y en a pas, mais simplement qu'ils @ sont pas
publics (ou semi-publics)
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@ Cross site scripting : voler les crgdences associes p un site dep
autre

@ Phishing, pharming (phishing + DNS poisonning) : amener un
humain distrait (ou na&f) sur un faux site et lui faire saisir des
informations con dentielles

o Cibles prgfgrees : les navigateurs wetOBB : 07/06), clients mail

o Exploit embarqu$ dans du java (rarement analys§ par les proxies) ou

du javascript (obfuscation facile) : invisible jusqu‘au moment op il
est interprgt® par le client
o Code malicieux plac§ dans une page html, puis attente du client :
¢ Plus un site resoit de visites (sexe, warez, ...), plus il ser "excace"
¢ Piratage d'un vrai site pour y placer le code malicieux (ex. : le potail
Wanadoo pirat§ en Aodt 2004)
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©

La source : celui qui initie la communication
La destination : celui qui rexoit la communication
Le °ux : toutes les informations transitent sur le rgseau

[

©

©

Remarque : aucune attaque sur les logiciels ou autres, que sur les
m$canismes de communication

Sur l'Internet :

©

o Border Gateway Protocol (BGP) : gere tout le routage du trac
o Domain Name Service (DNS) : ggre la correspondance nom/IP

@ Sur les rgseaux locaux :

o Address Resolution Protocol (ARP) : ggre la correspondance couche
2 / couche 3
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Attaquer les °ux rgseau par I'exemple

Interruption : Denial of Service (DoS)
>>> |and=IP(src= target , dst= target )/TCP(sport= 139, dport= 139)

L}

F. Raynal

Usurpation : spoo ng d'adresses IP
>>> smurf=IP(src= target , dst= broadcast )/ICMP(type=echo-request)

Injection : TCP session hijacking
IP(dst= target )/TCP(flags=RST, seq= v+win, dport=bgp)

Interception

0x0030:
0x0040:
0x0030:
0x0040:

Modi cation :

>>> os.system( echo 1 > /proc/net/ip_forward )
>>> send(Ether(dst= target )/ARP(op=who-has,

: shitng

1le9e 4ff9 5553 4552 20 70 7265 7369 6465 ..0.USER.preside
6e74 4065 6¢79 7365 652e 66720a nt@elysee.fr .
le9e 6edc 5041 5353 2(®B1 6¢6c 657a 6¢65 ..n.PASS. allezle
7362 6¢65 7573 0a shleus .

man in the middle
hwsrc=my_mag psrc=gateway_ip,

hwdst=target, pdst=target_ip))

A l'attaque !
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Morale de I'Histoire

Contexte des attaques informatiques
Attaques informatiques pour les nuls
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Tout change, mais tout reste pareil

o Les failles se dgplacent :
e vers les couches basses (noyau et matriel)
e vers les sur-couches applicatives (web, xml, bdd, servlets ...)
@ De vieilles (et nBanmoins mauvaises) habitudes reviennent car la
technologie rg-invente sans cesse les mémes choses :

e Passage d'IPv4 p IPv6 fait renatre sous MS Windows des attaques

datant d'il y a 10 ans
o Restriction des °ux r§seau au seul port 80 ... mais on fait passer
toutes les applications dedans

@ Les mesures de protection se multiplient sur les rgseaux et systg
plus ou moins excacement, et pourtant le march® de l'ins®curit®
du vol d'information explose

F. Raynal A l'attaque !
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Objectifs techniques d'une attaque informatique

Contexte des attaques informatiques
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Une question de tactique
o Empeécher l'accps p une ressource sur le systdgvemi@l-of-Service,

Do9S
@ Prendre le controle du systgme, par exemple, pour l'utiliser daresjun
phase ult§rieure (un (d)DoS)

o REcup®rer de l'information stock§e sur le systgme (ex. des spywares
ou chevaux de Troie)

o Utiliser le systeme pour rebondir, et propager plus avant son attague
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Pourquoi ces attaques informatiques ?

Contexte des attaques informatiques
Attaques informatiques pour les nuls
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Exemples des motivations les plus classiques

o Fun: souvent pour se vanter auprgs de ses amis

o Ex. de moyens : utilisation d'exploits préts g I'emploi, faible niag
de compr§hension

o Argent: pour retirer un b§n® ce p®cunier
o Ex. de moyens : vente de machines compromises

o Message idgologiquefaire passer un message p caractgre religie
politique, ®thique ...
e Ex. de moyens defacementde sites web p forte audience
o Information (donc l'argent) : pour obtenir une information qui sera

utile ensuite (soit une commande, soit du chantage, soit de
I'espionnage industriel, ...)

ux,

e Ex. de moyens trojan horsesconstruits sur mesure

F. Raynal A l'attaque !
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Le fun

Un groupe de w4rlOrDz
Un groupe de pirates roumains dont le site web a 3 entrges :
o forum.w4rlOrDz.org : vente/§change d'exploits
o fucking.w4rlOrDz.org  : site principal de la t34m
o exploits.w4rl0rDz.org : site secret ... sans aucune protection
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SEE |nfor‘mauon Contexte des attaques informatiques
LS: Iaantgeliﬁl-};ﬂ;nglf'?:fgﬁggg?\e Attaques informatiques pour les nuls
Braquage de banque Contexte des attaques informationnelles

L'idgologie

Le cyber-moudjahidine

o L'art de la dissimulation de
“chiers

o La g®olocalisation par satellite

o Comment protgger les
communiqugsn cas d'intrusion

o Introduction p PGP : est-il
assez sOr pour les
cyber-moudjahidines ?

La premigre mission du djihad informatique est de
combattre et vaincre moralement I'ennemi. Le dji-
had informatique permet d'avoir des impacts plus
destructeurs que les armes de guerres classiqueﬂ
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L'information

USBDumper
@ On branche sa cl§ USB sur un
ordinateur inconnu
@ Tout ce qui est dessus est
recopi sur le disque dur
@ On ajoute des macros aux
documents MS Oz+ce

o Variante : on clone la cl§ pour
analyser les chiers e®ac®s plus
tard

~
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@ Systeme dinformation

© Les angles techniques d'attaque

© De la technique @ l'information

@ Contexte des attaques informatiques
@ Attaquesinformatiques pour les nuls

@ Contexte des attaques informationnelles

© Braquage de banque
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o Exploiter des fallles techniques s'avere souvent compliqu$

o Pro ter des erreurs d'autrui est souvent beaucoup plus facile
@ Rien n'est impossible, méme l'incroyable ...
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o Exploiter des fallles techniques s'avere souvent compliqu$

@ Pro ter des erreurs d'autrui est souvent beaucoup plus facile
@ Rien n'est impossible, méme l'incroyable ...
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Et si les attaques ciblges n'gtaient pas si compliquge “

Betises et/ou faiblesses humaine
o Exploiter des failles techniques s'avgre souvent compliqu$
@ Pro ter des erreurs d'autrui est souvent beaucoup plus facile
@ Rien n'est impossible, méme l'incroyable ...
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Attaque ciblge depuis l'ext®rieur

Contexte des attaques informatiques
Attaques informatiques pour les nuls
Contexte des attaques informationnelles

Phases de l'attaque

@ Environnement : recherche de toutes les informations pertinentes sur
la cible (DNS, adresses mail, tBlphone, annuaires, identi cation des
services/applications r§seau . ..)

@ Recherche des faillés analyse des informations obtenues pour
pointer les failles, et trouver les m§thodes d'exploitation

o Plani cation : mise en place d'un plan d'action, d'un plan de
secours, tests des outils, avant de lancer l'assaut

o Exploitation : utilisation des angles d'attaque retenus et
p&rennisation, si besoin, de I'accgs obtenu

aPas uniquement des failles techniques!
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Phases de l'attaque

@ Augmentation locale de privilgges :

e Passer Administrateur sur son propre poste si on ne l'est pas
o REcup®rer les mots de passe locaux et du cache ... puis les casser

o Explorer le rgseau : identi er les §l€ments importants du rseau
(contréleurs de domaine, serveurs de “chiers, back-ups, ...)

o Identi er les admin : identi er les multiples comptes
d'administration du domaine

@ Rechercher les erreurs humaines : les mots de passe faibles surfles
serveurs importants, les anciens serveurs migrés depuis, ...

@ Rebondir sur un nouveau serveur, récup®rer puis casser les mots de
passe locaux et du cache
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Attaque ciblge depuis l'intgrieur par la pratique
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Systgme d'information
Les angles techniques d'attaque
De la technique p l'information
Braquage de banque

Contexte des attaques informatiques
Attaques informatiques pour les nuls
Contexte des attaques informationnelles

Une histoire de mots de passe

Statistiques sur 1289 mots de passe d'une base SAM
@ 7 mdp == login
@ 46 (3.6%) login contenu dans le mdp
@ 111 (8.6%) mdp contiennent le nom de I'entit§ ou d'une liale

@ 36 (2.6%) ne contiennent que des chi®res, dont 27 sont 12345678,
le mdp par dg§faut (donc jamais chang®)

o
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Une histoire de mots de passe

Statistiques sur 1289 mots de passe d'une base SAM
@ 7 mdp == login
@ 46 (3.6%) login contenu dans le mdp
@ 111 (8.6%) mdp contiennent le nom de I'entit§ ou d'une liale

@ 36 (2.6%) ne contiennent que des chi®res, dont 27 sont 12345678,
le mdp par dg§faut (donc jamais chang®)

o Par brute-force, plus dd000 mdp sur 1289 sont tomb@s en 3h
o Utilisation d'un laptop standard pour sa!

o En utilisant lesrainbow tablesen moins d'une nuit, il reste moins de
10 mdp p casser (dont 4 de plus de 14 caractgres, donc incas3gables

Durge totale pour la prise de contréle complete du rgseau : une semai

aAvec les outils / techniques actuels'!
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@ Systeme dinformation

© Les angles techniques d'attaque

© De la technique @ l'information

@ Contexte des attaques informatiques
@ Attaquesinformatiques pour les nuls

9 Contexte des attaques informationnelles

© Braquage de banque
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Systgme d'information
Les angles techniques d'attaque
De la technique p l'information
Braquage de banque

Et si on quittait le domaine technique ...

Contexte des attaques informatiques
Attaques informatiques pour les nuls
Contexte des attaques informationnelles

D& nition r§ductrice : systeme d'information
Un Systeme d'Informationest un ensemble d'ordinateurs, connectgs|de
manigre permanente ou non les uns aux autres, et permettant p des per-
sonnes ou des entitgs de partager des donnges (images, documents, pro
grammes, ...) ou de la voix.
o R®duit un systeme d'information au conteneur et oublie le contenu

o Et si on utilise aussi le contenu pour attaquer ?
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Couleurs de l'information

Contexte des attaques informatiques
Attaques informatiques pour les nuls
Contexte des attaques informationnelles

3 couleurs (AFNOR)
@ Information blanche information accessible facilement et
IBgalement
o Ex. : presse, livres, conf@rences, Internet, ...
o Information grise: information accessible Iggalement mais plus
ditcile p acqurir
o Ex. : sources humaines, analyse des d§pendances, ...
o Information noire: information dont I'accgs est restreint et
ggngralement protgg® Ifgalement (NDA, CD/SD), seules quelques
personnes sont autorisges p y acckder.

Dgtenir de telles informations sans y étre autoris§ conduit p des
poursuites judiciaires

o EX. : sources humaines, secret du Coca-Cola, Secret D§fense, ...
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A 'attaque

@ Prise de contrélecomplpte et irr§versible d'un rgseau
o Accpscomplet et irrfversible a l'information noire

Mais ... )

Attaquer par/pour l'information
@ Comment connaftre le nombre de pizzas surgel§es fabriqu§es par une
usine ?
o Pirater le r§seau ou compter le nombre de cartons utilis§s ?
@ Comment obtenir les plans d'une usine en Californie ?
o Pirater le r§seau ou le demander aux pompiers ?

F. Raynal A l'attaque ! 48/68



@ Systeme dinformation

© Les angles techniques d'attaque
© De la technique @ l'information
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@ Systeme dinformation

© Les angles techniques d'attaque
© De la technique @ l'information

© Braquage de banque
@ Environnement de l'attaque
@ Mon banquier est un escroc
o De la relativit® du secret bancaire
@ Mise en musique
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Les angles techniques d'attaque Mon banquier est un escroc
De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Attaguer une banque sans la braquer

Qui attaque ?
@ Un concurrent qui veut la racheter ou la discrgditer
o Un employ® qui veut se venger d'avoir §t§ licenci§

@ Quelqu'un qui veut faire capoter une transaction dans laquelle la
banque intervient

o ...

Pour le sc§nario qui suit, on va nggliger cet aspect stratggique d¢ qu
pourquoi on s'en prend p cette banque pour se concentrer sur la tactique.
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De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Analyse de la situation

Mise en place de la tactique
@ Question : pourquoi fait-on con ance p sa banque ?

o R®ponse : parce qu'on pense qu'elle protgge notre argent, et donc
gu'elle est bien s®curisg§e

o Obijectif : d®truire cette con ance
@ Moyen : montrer / faire croire que cette con ance est injusti §e

v
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et les banquiers des escrocs

@ Tout le monde pense naturellement que les banques sont des vaoleurs
)

o Les informations sur les clients sont critiques pour une banque
)
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et les banquiers des escrocs

@ Tout le monde pense naturellement que les banques sont des vaoleurs
e Renforcer cette idg§e resue

o Les informations sur les clients sont critiques pour une banque
e Trouver ces informations et organiser une fuite
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Vulngrabilit® 1 : mon banquier est un escroc

Semer le doute dans I'opinion publique (la thgorie)

o fthique d'une banque
o Remettre en cause la bonne foi / comp§tence de la banque

Semer le doute dans I'opinion publique (les faits)

@ Rechercher dans les sources ouvertes les con®its
o Le Canard Encha®n®, rubrigue Couac
o Capital (M6 en 03/07), un reportage sur l'opacit§ des banques
o Failledans les ATM (09/06) : possibilitg de les recon gurer pour
gu'ils donnent des billets de 50au lieu de billets de 10
@ Rejoindre une association de consommateur pour trouver les litiges

o Crgdits p la consommation abusifs

o Agios absurdes (30 pour 10 cts dans le rouge, ou des agios
dgmesur§s pour des personnes surendettges)

e Forcing de contrats : vente de placements au lieu de consell
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Vulngrabilit® 1 : mon banquier est un escroc

Provoquer la mauvaise conscience de la banque (la th§orie)
o Critiques d'ordre morale
o Plaidoyers pour la transparence

Provoquer la mauvaise conscience de la banque (les faits)

@ Que fait une banque avec mon argent qui y est stock$ ?
o La banque, une entreprise qui spcule avec mon argent gagn§ p la
sueur de mon front
» Eplucher le bilan pour mettre en avant les pro ts pharaoniques
o REcup®rer auprps des Imp6ts les dfclarations “scales (pulnis) de
quelques cadres importants

o Focaliser sur la non transparence doctrinale des banques

o Cglpbre opacit® des °ux nanciers : mise en avant des transactions
ou partenaires( louches) (‘nancement / rachat d'entreprises, ...)

¢ Tarifs bancaires : impossibilitg d'avoir des réponses prgcigpsx
d'une photocopie pour certi er une op$ration dans les 75...)

F. Raynal A l'attaque !
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Systgme d'information Environnement de l'attaque

Les angles techniques d'attaque Mon banquier est un escroc
De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Vuln®rabilite 2 : de la relativite du secret bancaire

Attague informationnelle
o TJX se fait voler 45 millions de num$§ros de cartes de cridit
o D'autres banques aux US d&clarent des tels vols rgguliprement

@ Nos banques en France ne d§clarent jamais rien : sont-elles mieux
stcuris®es que les banques am$ricaines ? (ou pas)
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Systgme d'information Environnement de l'attaque
Les angles techniques d'attaque Mon banquier est un escroc
De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Vuln®rabilite 2 : de la relativite du secret bancaire

Attague informationnelle
o TJX se fait voler 45 millions de num$§ros de cartes de cridit
o D'autres banques aux US d&clarent des tels vols rgguliprement

@ Nos banques en France ne d§clarent jamais rien : sont-elles mieux
s®curisges que les banques am§ricaines ? (ou pas)

Attague physique
@ On se place devant une agence
@ On repgre quelques clients, qu'on suit jusqu'p leur domicile
@ On rgcuppre les relevgs de compte dans les boftes aux lettres
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Vuln®rabilite 2 : de la relativite du secret bancaire

Attaque logique 1
@ Les banques ouvrent de plus en plus de services sur Internet

o Ces services sont souvent dgvelopp®s et h§berg®s par des
sous-traitants (voire une cha®ne de sous-traitants)
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Vuln®rabilite 2 : de la relativite du secret bancaire

Attaque logique 1
@ Les banques ouvrent de plus en plus de services sur Internet

o Ces services sont souvent dgvelopp®s et h§berg®s par des
sous-traitants (voire une cha®ne de sous-traitants)

>

@ Serveurs dgdigs, mais mots de passe de backups communs p tg
serveurs

o Si j'en louais un pour le rgcup®rer moi aussi ...
@ Boutique en ligne d'une banque chez un h§bergeur, accgs p la
console d'admin du serveur depuis Internet, sans mot de passe
o Controle complet de l'application
@ Fondation d'une banque sur le m&me serveur qu'un site pour un

candidat p la prgsidentielle, et une entreprise de sgcurit$
informatique .. .ayant une faille dans ses pages dynamiques

o Ex®cution de commandes arbitraires sur le serveur

F. Raynal A l'attaque !
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@ Chaque utilisateur dispose d'un login et d'un code

o Le login est cod§ sum caractgre, le code sun
o

@ Qu'est-ce qui est plus facile ?

o Fixer un compte, et brute-forcer son code
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Systgme d'information Environnement de l'attaque

Les angles techniques d'attaque Mon banquier est un escroc
De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Vuln®rabilite 2 : de la relativite du secret bancaire

Attaque logique 2
@ Chaque utilisateur dispose d'un login et d'un code
o Le login est cod§ sum caractgre, le code sun
o taille(m) < taille (n)
@ Qu'est-ce qui est plus facile ?
o Fixer un compte, et brute-forcer son code
o Fixer un code, et brute-forcer les comptes qui ont ce code
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Vuln®rabilite 2 : de la relativite du secret bancaire

Attaque logique 2
@ Chaque utilisateur dispose d'un login et d'un code
o Le login est cod§ sum caractgre, le code sun
o taille(m) < taille (n)
@ Qu'est-ce qui est plus facile ?
o Fixer un compte, et brute-forcer son code
e Fixer un code, et brute-forcer les comptes qui ont ce code
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De la technique p l'information
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Organiser l'attaque

Les axes de l'attaque

Environnement de l'attaque

Mon hanqme\ est un escroc

De la relativit§ du secret bancaire
Mise en musique

o Accroftre la mg ance p I'Bgard de la banque :

e Con°’its dans les sources ouvertes (presse, forums, ...)
o Failles dans les distributeurs

o Association de consommateurs
@ Provoquer la mauvaise conscience :

[

¢ ¢ ©

Tari cations extravagantes des op§rations bancaires
Revenus des cadres embl§matiques
Spfculation avec I'argent des autres pour des b&n$ ces records
Sp¥culations et investissements non $thiques

@ Remise en cause de la con ance accordge :

¢ ¢ ¢ ¢

R&cup®ration des relevgs de compte / info sur plusieurs ot
Accps p plusieurs comptes (trouvgs al§atoirement) via Intetne
Blocage de plusieurs comptes (choisis alatoirement) via Internet
R&vElations sur les sites/services connexes

F. Raynal A l'attaque !

62/68



Systgme d'information Environnement de l'attaque

Les angles techniques d'attaque Mon banquier est un escroc
De la technique p l'information De la relativit§ du secret bancaire
Braquage de banque Mise en musique

Organiser l'attaque

Une question de tactique

@ Temps : quand divulguer quoi?

o Axes techniques : pro ter des we, des jours fgrifs et des vacances
o Axes informationnels : §viter les we, les jours fgri§s et les vamam

@ Espace : par quel canal divulguer quoi ?

o Besoin d'utiliser la soci$t® civile comme caisse de r§sonanpeegse,
internet, bottes de comm., ...)
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Conclusion sur l'attaque

Une op$ration gris clair
@ Aucune action grave au regard de la Doi risque juridique faible

o Asymétrie de l'attaque :

o Risque et cont faible pour l'attaquant
e Risque et coot §levg pour la banque

o 2 ditcult®s majeures :

o Recuelllir toutes les informations (long mais pas dixcile)
@ Organiser les phases de l'attaque (pas forcEment long mais ditcile
o
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o Elles sont de plus en plus €laborges et ables

Les outils pour les rgaliser ne demandent presque aucune
connaissance

Les plus visibles ne sont pas les plus dangereuses, au contraire
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o Elles sont de plus en plus €laborges et ables

@ Les outils pour les rgaliser ne demandent presque aucune
connaissance

@ Les plus visibles ne sont pas les plus dangereuses, au contraire

o Et pourtant, elles sont loin d'&tre toujours n§cessaires pour
pgn®trer un rgseau!
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Systgme d'information
Les angles techniques d'attaque
De la technique p l'information
Braquage de banque

Conclusion (encore)

Criticit® de l'information

@ Un systgme d'information est multicolore au regard de l'informati
gu'il contient

o La capacitg p extraire et p analyser de l'information constitue un f§el
avantage

Dualitg de l'information

o Attaquer pour l'information (attaques techniques) : rgcup$rer,
altgrer, dgtruire l'information

o Attaquer par l'information (attaques informationnelles) : crger le
doute dans l'opinion publique, provoquer la mauvaise conscience
chez l'adversaire
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